Pirkimo salygy 1 priedas

KVR IR KPEPIS MODERNIZAVIMO IR DIEGIMO TECHNINES PRIEZIUROS PASLAUGY
PIRKIMO
TECHNINE SPECIFIKACIJA

1. PASLAUGU PIRKIMO PAGRINDIMAS

NAUDOJAMOS SAVOKOS IR TRUMPINIAI

Diegéjas — tiekéjas, teikiantis KVR ir KPEPIS modernizavimo ir diegimo paslaugas;

ES — Europos Sgjunga;

IS — Informaciné sistema (KultGros vertybiy registras (KVR) ir Kultlros paveldo elektroniniy paslaugy
informaciné sistema (KPEPIS);

KPD, Projekto partneris — Kultlros paveldo departamentas prie Kultlros ministerijos;

KPEPIS — Kultlros paveldo elektroniniy paslaugy informaciné sistema;

KVR — Kultlrros vertybiy registras;

LNB, Perkancioji organizacija — Lietuvos nacionaliné Martyno Mazvydo biblioteka;

Projektas — Projektas “Kultlros paveldo informaciniy sistemy konsolidavimas ir modernizavimas”.

Lietuvos nacionaliné Martyno Mazvydo biblioteka (toliau — LNB arba Perkancioji organizacija), juridinio
asmens kodas 290757560, adresas Gedimino pr. 51, 01109 Vilnius; telefonas (8 5) 249 7028, elektroninio
pasto adresas biblio@Inb.lIt.

Perkancioji organizacija kartu su partneriu Kultiros paveldo departamentu prie KultGros ministerijos
(toliau — KPD) jgyvendina projektg ,Kultiros paveldo informaciniy sistemy konsolidavimas ir
modernizavimas” (toliau — Projektas). Projekto tikslas — modernizuoti ir konsoliduoti su kultliros paveldo
apsauga, priezilra ir aktualizavimu tiesiogiai susijusias informacines sistemas (Kultlros vertybiy registras
(toliau — KVR) ir KultGros paveldo elektroniniy paslaugy informaciné sistema (toliau — KPEPIS), siekiant
uztikrinti Siuolaikinius naudotojy poreikius, didinti su kilnojamyjy bei nekilnojamyjy kultliros vertybiy
apsauga susijusiy elektroniniy paslaugy teikimo brandg ir gerinti paslaugy kokybe. Sis Pirkimas yra
skirtas KVR ir KPEPIS modernizavimo ir diegimo techninés priezitiros paslaugoms jsigyti.

Paslaugos tikslas — vykdyti KVR ir KPEPIS modernizavimo ir diegimo technine priezilrg (toliau — techniné
prieZiQra), apimancia diegéjo modernizuojamo valstybés registro (KVR) ir informacinés sistemos (KPEPIS)
atitikties reglamentuojanciy teisés akty, KVR ir KPEPIS modernizavimo ir diegimo paslaugy techninés
specifikacijos reikalavimams (priedas Nr. 11) prieziara.

2. INFORMACIJA APIE PROJEKTA



Projekto tikslas — modernizuoti ir konsoliduoti su kultiros paveldo apsauga, priezitra ir aktualizavimu

tiesiogiai susijusias informacines sistemas (KVR ir KPEPIS), siekiant uZtikrinti Siuolaikinius vartotojy

poreikius, didinti su kilnojamuyjy bei nekilnojamyjy kultlGros vertybiy apsauga susijusiy elektroniniy
paslaugy teikimo brandg ir gerinti paslaugy kokybe.

Projekto uzdaviniai:

1. Maksimaliai skaitmenizuoti ir automatizuoti KPD veiklos procesus ir vykdomas kultiros paveldo
apsaugos bei prieziuros funkcijas, tiesiogiai susijusias su KVR kaip valstybés registro funkcionalumo
didinimu;

1.1. Sukurti Projekte apibréztos naudotojy tikslinés grupés Siuolaikinius poreikius atitinkancig
intuityvig prieiga, skirtg uztikrinti kokybisky elektroniniy KPD paslaugy teikima;

1.2. Jgyvendinti modernizuoty ir konsoliduoty informaciniy sistemy sgsajuma su kitomis valstybés
informacinémis sistemomis;

1.3. Siuolaikiniy informaciniy technologijy pagalba sumazinti administracine nasta su kultdros
paveldo apsauga ir aktualizavimu dirbantiems darbuotojams, kultliros vertybiy valdytojams, ir
kitoms projekte apibréztoms tikslinéms naudotojy grupéms.

Pagrindiné Projektu sprendziama problema — abi KPD Siuo metu naudojamos informacinés sistemos

(KVR ir KPEPIS) naudotojams neuztikrina kokybisky, Siuolaikisky ir savalaikiy el. paslaugy bei informacijos

susijusios su nekilnojamuyjy ir kilnojamuyjy kultiros vertybiy apsauga, o KPD specialistams veiklos

automatizavimo ir efektyvumo.

Detalus sprendziamy problemy aprasymas, esamy informaciniy istekliy aprasymas, KVR ir KPEPIS

aprasymas, KVR ir KPEPIS funkcinés architektiros schema, kompiuterizuojamo objekto pageidaujamos

blisenos aprasymas ir visa su modernizuojamomis ir diegiamomis informacinémis sistemomis (KVR ir

KPEPIS) susijusi informacija pateikta ,KVR ir KPEPIS modernizavimo ir diegimo paslaugy techninés

specifikacijos (priedas Nr. 11) dokumente.

1. DOKUMENTAI, KURIAIS TURI VADOVAUTIS PASLAUGY TIEKEJAS, TEIKDAMAS PASLAUGAS

1.1. Paslaugy tiekéjas turés vadovautis Lietuvos Respublikos valstybés informaciniy istekliy
valdyma ir tvarkyma nustatanciais teisés aktais:

1.2. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

1.3. Lietuvos Respublikos kibernetinio saugumo jstatymas;

1.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

1.5. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

1.6. Lietuvos Respublikos viesyjy pirkimy jstatymas ir pojstatyminiai teisés aktai (metodikos,
rekomendacijos);



1.7. Lietuvos Respublikos teisés gauti informacijg is valstybés ir savivaldybiy institucijy ir jstaigy
jstatymas;

1.8. Valstybés informaciniy sistemy steigimo, kirimo, modernizavimo ir likvidavimo tvarkos
aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 , Dél
Valstybés informaciniy sistemy steigimo, kdrimo, modernizavimo ir likvidavimo tvarkos aprasSo
patvirtinimo*;

1.9. Valstybés informaciniy sistemy gyvavimo ciklo valdymo metodika, patvirtinta
Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. vasario
25 d. jsakymu Nr. T-29 ,Dél Valstybés informaciniy sistemy gyvavimo ciklo valdymo metodikos
patvirtinimo*;

1.10. Bendraisiais elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimais, patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos
24 d. nutarimu Nr. 716 ,,Dél bendryjy elektroninés informacijos saugos reikalavimy apraso, saugos
dokumenty turinio gairiy apraso ir valstybeés informaciniy sistemuy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo*;

1.11. Techniniy kibernetinio saugumo reikalavimy, taikomy subjektams, valdantiems ir (arba)
tvarkantiems valstybés informacinius iSteklius, ypatingos svarbos informacinés infrastruktiros
valdytojams, sgrasas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d. nutarimu Nr.
1209 ,,Dél Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimo Nr. 818 ,Dél Nacionalinés
kibernetinio saugumo strategijos patvirtinimo” pakeitimo*;

1.12. Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,Dél Techniniy valstybés
registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy patvirtinimo*;

1.13. Duomeny teikimo formaty ir standarty rekomendacijos, patvirtintos Informacinés
visuomeneés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2013 m. kovo 25 d. jsakymu Nr.
T-36 ,,Dél Duomeny teikimo formaty ir standarty rekomendacijy patvirtinimo*;

1.14. Elektroniniy paslaugy kirimo metodika, patvirtinta Lietuvos Respublikos susisiekimo
ministro 2015 m. spalio 7 d. jsakymu Nr. 3-416(1.5E) ,,Dél metodiniy dokumenty patvirtinimo”.

1.15. Paslaugy tiekéjas, teikdamas Paslaugas pagal Sig technine specifikacijg, turi jvertinti visus
teisés aktus, Paslaugy teikimo metu priimtus ir jsigaliojusius ar jsigaliosiancius teisés aktus, susijusius su
Paslaugy teikimu, jskaitant, bet neapsiribojant Sioje techninéje specifikacijoje nurodytais teisés aktais
(aktualiomis teisés akty redakcijomis).

2. REIKALAVIMAI PASLAUGY APIMCIAI

2.1. Paslaugy jgyvendinimo eigg priZilrés ir veiksmus vertins Perkancioji organizacija.
Perkanciajai organizacijai pageidaujant ar sutinkant, susitikimai gali bati vykdomi nuotoliniu budu.



2.2. Tiekéjo pasitlyme pateiktas projekto vadovas per 5 darbo dienas nuo Pirkimo sutarties
jsigaliojimo dienos turi surengti susitikimg su visais sutarciai jgyvendinti numatytais ekspertais ir
Perkancigja organizacija. Susitikimo metu pristatomas planuojamy Paslaugy teikimo turinys, sudétinés
dalys bei vykdymo planas, aptarti kiti su Paslaugy teikimu susije klausimai. Esant poreikiui, gali bati
organizuojami kiti susitikimai tiekéjo ar Perkanciosios organizacijos iniciatyva.

2.3. Detalus techninés priezituros paslaugy aprasymas, terminai ir rezultatai pateikiami Sios
techninés specifikacijos 2 lenteléje.

2.4. Paslaugos tiekéjas privalo suderinti pateikiamy rezultaty forma (-as) ir turinj (-ius) pries
juos pateikdamas LNB projekto valdymo ir administravimo grupei.

2.5. Pateikiamy dokumenty derinimas vykdomas bendradarbiavimo aplinkoje arba, jei tokia
aplinka negali biti naudojama, elektroniniu pastu tokia tvarka:

2.5.1. Pateiktus rezultatus LNB projekto valdymo ir administravimo grupé jvertina per 2 lenteléje
numatytus terminus, o jei joje terminas nenumatytas — per 7 darbo dienas nuo pateikimo dienos.
Atsizvelgiant j rezultaty apimtj jvertinimo terminas gali bati trumpinamas;

2.5.2. Paslaugy teikeéjas, gaves Perkanciosios organizacijos motyvuotas pastabas dél dokumenty
trikumy, privalo per 5 (penkias) darbo dienas nuo pastaby gavimo dienos savo s3gskaita pasalinti
nurodytus dokumenty trakumus, informuoti LNB, kaip tie trakumai buvo pasalinti ir dar kartg pateikti
Perkanciajai organizacijai dokumentus;

2.5.3. Visi paslaugy rezultatai (ataskaitos, grafikai ir kiti dokumentai) laikomi tinkamai pateiktais
tik tuo atveju, jei juos suderina ir patvirtina Perkancioji organizacija, kaip to reikalauja Pirkimo sglygos
bei teisés aktai.

2.6. Visa su paslaugy teikimu susijusi medziaga ir dokumentai turi bati rengiami lietuviy kalba
pagal rastvedybos taisykles. Dokumenty galutiniai variantai turi buti pateikti Perkanciosios
organizacijos nurodytu el. pastu.

2.7. Nereciaukaip 1 (vieng) kartg per ménesj Perkancioji organizacija gali pareikalauti Paslaugy
teikéjo pateikti tarpinius darbo rezultatus, turi teise teikti jiems pastabas, o tiekéjas privalo j jas
atsizvelgti.

2.8. Paslaugy teikéjas yra atsakingas uZz techninéje specifikacijoje nurodyty dokumenty
pateikima Perkanciajai organizacijai.

2.9. Paslaugy teikéjas, suderines galutinius dokumentus, perduoda juos Perkanciajai
organizacijai kartu su perdavimo—priémimo aktu.

2.10. Visi rezultatai ir su jais susijusios teisés, jgytos vykdant Sutartj, iSskyrus autorines ir kitas
intelektinés nuosavybés teises, yra Perkanciosios organizacijos ir /ar duomeny valdytojo nuosavybé.



1 lentelé. Detalus paslaugy aprasymas

Nr.
Paslauga Paslaugos aprasymas Rezultatai Terminai
1. Techninés Paslaugos apimtis: - IS modernizavimo ir| - Techninés prieziiros planas
priezilros plano - Paslaugos teikéjas dalyvauja IS diegéjo paslaugy diegimo paslaugy turi bati parengtas ir
parengimas teikimo darbo reglamento derinimo procese teikéjo parengto suderintas ne véliau kaip per

teikdamas pastabas pagal su IS diegéju suderintus
grafikus;

Paslaugy teikéjas, rengdamas techninés prieziuros
plang, KVR ir KPEPIS
modernizavimo ir diegimo paslaugy technine

turés iSanalizuoti
specifikacijg (priedas Nr. 11), jvertinti ir atsizvelgtij
IS diegéjo pagal jg parengtg paslaugy teikimo
darbo reglamentg, reglamente nurodytus terminus
ir kitas sglygas;

Techninés priezilros planas turi bGti suderintas su
Perkancigja organizacija.

Esant poreikiui, techninés priezilros planas abiejy 3aliy

sutarimu gali bGti atnaujintas IS projekto eigos metu.

paslaugy teikimo darbo
reglamento vertinimas;
Techninés  prieZiuros
planas, esant poreikiui,

gali bati atnaujintas
(patikslintas)  rastisku
Perkanciosios
organizacijos ir
Paslaugy teikéjo
susitarimu.

10 darbo dieny nuo IS diegéjo
paslaugy darbo
reglamento suderinimo  su

teikimo
Perkancigja  organizacija ir
pateikimo Paslaugy teikéjui;

Perkancioji organizacija per 3
darbo dienas turi teise pateikti
Paslaugy teikéjui pastabas dél

techninés priezitros plano.
Paslaugy teikéjas,
atsizvelgdamas ] pateiktas
pastabas, privalo iStaisyti

nurodytus trakumus per 3
darbo dienas nuo pastaby
gavimo dienos.

Techninés
pagal
atnaujintas

planas
bati
ir suderintas su

priezitros

poreikj  turi

Perkancigja organizacija per 10




Nr.

modernizavimo
ir diegimo
paslaugy
techninei
specifikacijai
(priedas Nr. 11)
kontrolé

IS modernizavimo ir diegimo atitikties Valstybés

informaciniy sistemy gyvavimo ciklo valdymo
metodikos ir kity, valstybés informacinés sistemos
kirima reglamentuojanciy teisés akty, reikalavimams
vertinimas;

Kity probleminiy sriciy identifikavimas bei pasitalymy
dél jy sprendimo teikimas;

Ekspertiniy iSvady jvairiais techniniais, organizaciniais
ar teisiniais su IS projektu susijusiais klausimais

pateikimas.

pagal atskirg Perkanciosios

organizacijos

pateikta

uzsakyma.

Paslauga Paslaugos aprasymas Rezultatai Terminai
darbo dieny nuo poreikio
identifikavimo.

2. IS detalaus | Paslaugos apimtis: - Techninés  prieZilros Techninés prieziuros
projektavimo, - Nuolatiné IS modernizavimo ir diegimo paslaugy ataskaitos. ataskaitos teikiamos ne reciau
kirimo, teikimo stebésena, dalyvavimas susitikimuose su IS| - Galutiné technineés nei vieng kartg per 3 ménesius;
testavimo, diegéju; priezitros veiklos Galutiné techninés priezituros
diegimo bei kity | - IS modernizavimo ir diegimo paslaugy teikimo ataskaita  turi  bati veiklos ataskaita teikiama per
susijusiy darby, pasiekty rezultaty vertinimas IS modernizavimo ir suderinta su 15 darbo dieny pasibaigus IS
kuriuos vykdys IS diegimo techninés specifikacijos aspektu; Perkanciaja bandomajai eksploatacijai.
diegéjas, - IS modernizavimo ir diegimo paslaugy teikimo eigos ir organizacija.
atitikimo ,KVR ir riziky vertinimas, rekomendacijy teikimas dél riziky
KPEPIS valdymo; Pagal poreikj techninés

priezitros vertinimas




Nr.

Perkanciajai organizacijai dél dokumentacijos tvirtinimo.
Preliminarus vertintiny dokumenty sarasas:
- Paslaugy teikimo reglamentas;

Paslauga Paslaugos aprasymas Rezultatai Terminai

3. Rekomendacijy | Paslaugos apimtis: Konsultacijos IS | Nuolatinés konsultacijos IS
teikimas IS| - Perkandiosios organizacijos konsultavimas dél IS | modernizavimo ir diegimo | modernizavimo ir diegimo paslaugy
modernizavimo modernizavimo ir diegimo reikalavimy keliamy | proceso valdymo klausimais. | teikimo laikotarpiu.
ir diegimo Valstybés informaciniy sistemy gyvavimo ciklo
proceso valdymo  metodikoje ir  kituose, valstybés
valdymo informacinés sistemos kiirimg reglamentuojanciuose
klausimais teisés aktuose;

- Rekomendacijy teikimas dél IS modernizavimo ir
diegimo proceso valdymo;

- Rekomendacijy teikimas dél IS modernizavimo ir
diegimo grafiko, etapy priémimo, pasiekty rezultaty
vertinimo.

4, Diegéjo Paslaugos apimtis. Paslaugy teikéjas turés vertinti IS | Jvertinti ir patvirtinti IS | IS diegéjo pateikta dokumentacija
parengtos diegéjo ruosSiamg technine dokumentacijg ir jos atitikimg | diegéjo parengti | paslaugy teikéjo turi biti perZitreéta
dokumentacijos | IS modernizavimo ir diegimo techninéje specifikacijoje bei | dokumentai ir  pateikti | ir jvertinta ne véliau kaip per 10
vertinimas, Valstybés informaciniy sistemy gyvavimo ciklo valdymo | pasitlymai dél jy tvirtinimo. | darbo dieny nuo tos dienos, kai
analizé bei | metodikoje ir kituose, valstybés informacinés sistemos paslaugy teikéjas elektroniniu pastu
pastaby ir | krimg reglamentuojanciuose teisés aktuose, keliamiems gauna diegéjo parengtus
rekomendacijy reikalavimams, pateikti rekomendacijas diegéjo ruosiamos dokumentus.
teikimas. dokumentacijos  tobulinimui ir teikti pasitGlymus Pakartotino dokumenty vertinimo

trukmé — ne daugiau nei 7 darbo
dienos.




Nr.

priémimo

vertinimas;

ataskaita ir iSvados;

ataskaitos ir

Paslauga Paslaugos aprasymas Rezultatai Terminai
- IS modernizavimo ir diegimo paslaugy teikimo
tarpinés ataskaitos;
- IS detalios reikalavimy analizés dokumentai,
kuriamai komponenty apimdiai;
- IS projektavimo etapo dokumentai, techniné
specifikacija, kuriamai komponenty apimciai,
apimantys naudotojo  s3sajos prototipus,
integraciniy sgsajy specifikacijas ir IS architektiros
ir kitus projektavimo dokumentus;
- IS testavimo planas;
- IS diegéjo testavimy ataskaitos;
- IS priémimo testavimo ataskaita;
- IS naudotojy ir administravimo instrukcijos;
- IS naudotojy ir administratoriy mokymy planas ir
mokymy medZiaga;
- IS garantinés  prieziuros bei  naudotojy
konsultavimo reglamentas;
- IS modernizavimo ir diegimo paslaugy galutiné
ataskaita.
Vertinant dokumentus turi bati teikiamos rekomendacijos
dél galimo funkcionalumo (proceso) realizavimo.
5. Aktyvus Paslaugos apimtis: - IS testavimo plano ir| - Testavimo plano, metodikos ir
dalyvavimas IS| - Testavimo plano, metodikos ir testavimo scenarijy metodikos  vertinimo testavimo scenarijy vertinimo

iSvados




Nr.

Paslauga Paslaugos aprasymas Rezultatai Terminai
testavimo - Dalyvavimas IS priémimo testavimo sesijose; IS testavimo scenarijy parengiami likus ne mazZiau
sesijose ir| - Priemimo testavimo metu identifikuoty klaidy vertinimo ataskaita ir kaip 5 darbo dienoms iki
testavimo kritiSkumo vertinimas remiantis suderintu IS iSvados; pirmos priémimo testavimo
dokumenty priémimo testavimo planu ir metodikos dokumentu; Galutiné IS priémimo sesijos.
rengimas bei | - Pagal poreikj, rekomendacijy teikimas dél priéemimo testavimo ataskaita turi Galutiné IS priémimo

vertinimas I
modernizavimo
pradzioje
pabaigoje

S

ir

IS vartotojy sgsajos patogumo vertinimas;

IS jvertinimas darbui su skirtingomis interneto
narSyklémis (vertinimas atliekamas naudojant dvi
naujausias 3 populiariausiy interneto narsykliy
Lietuvoje versijas);

Ekraniniy formy vertinimas;

IS vartotojy sasajos
(angl. Usability)
atitikties

ergonominiams
reikalavimams

vertinimo ataskaita
IS vartotojy

(angl.

$3sajos
Usability)

vertinimas. testavimo metu nustatyty klaidy pasalinimo ir galimo bati suderinta su testavimo ataskaita pateikiama
funkcionalumo (proceso) realizavimo; Perkanciaja per 10 darbo dieny nuo
- Priémimo testavimo ataskaitos (parengtos pagal IS organizacija. paskutinés priémimo
diegéjo parengty priémimo testavimo ataskaitg), testavimo sesijos.
apimancios apibendrintus rezultatus bei iSvadas,
parengimas.

6. IS vartotojy | Paslaugos apimtis: IS vartotojy sasajos IS vartotojy sasajos (angl.
$3sajos (angl. - IS vartotojy (jskaitant administratorius) sgsajos (angl. (angl. Usability) Usability) atitikties
Usability) Usability) atitikties ergonominiams reikalavimams atitikties ergonominiams reikalavimams
atitikties vertinimo metodikos parengimas; ergonominiams vertinimo metodika
ergonominiams - IS vartotojy sasajos pritaikymo nejgaliesiems reikalavimams parengiama pagal techninés
reikalavimams testavimas; vertinimo metodika; prieziiros paslaugy teikimo

darbo reglamente numatyta

terming;
IS vartotojy sasajos (angl.
Usability) atitikties

ergonominiams reikalavimams
vertinimo ataskaity
parengiamas (1S

modernizavimo pradZioje ir




Nr.

atliktas automatizuotas ir rankinis IS (naudojant

specialius  programinius  jrankius) atsparumo
jsilauZimams testavimas;
- Testavimo metu turi bati patikrinti deSimt svarbiausiy

pazeidziamumy, kurie yra skelbiami OWASP arba

jsilauzimams ataskaita;
IS atsparumo
jsilauzimams
pakartotinio vertinimo
ataskaita;

Paslauga Paslaugos aprasymas Rezultatai Terminai
- Ergonomikos reikalavimy patikrinimg  vykdyti atitikties pabaigoje) pagal techninés
remiantis W3C  pateikiamomis  ergonomikos ergonominiams prieziuros paslaugy teikimo
testavimo arba analogiSkomis priemonémis; reikalavimams darbo reglamente numatytg
- IS vartotojy s3sajos patogumo atitikties vertinimo ataskaita turi termina.
ergonominiams reikalavimams vertinimo ataskaitos bGti  suderinta  su
(IS modernizavimo pradzZioje ir pabaigoje), kuriy Perkancigja
turinys (sgrasas néra baigtinis): organizacija.
o IS vartotojy sasajos metodika, pagal kuria
buvo atliekamas vertinimas;
IS vartotojy sgsajos vertinimo eiga;
IS vartotojy s3sajos vertinimo rezultatai;
ISvados bei rekomendacijos IS tobulinimui.
Atliekant vertinimq turi buti vadovaujamasi LST EN ISO
9241-110:2020  (Zmogaus  ir  sistemos  sqveikos
ergonomika. 110 dalis. Dialogo principai).

7. IS atsparumo | Paslaugos apimtis: IS atsparumo Pirmine IS atsparumo
jsilauzimams - Parengti IS atsparumo jsilauZimams testavimo jsilauZimams testavimo jsilauzimams ataskaita
testavimas ir metodikg; metodika; parengiama pagal techninés
vertinimas - Atsparumo jsilauZimams testavimo metu turi bati IS atsparumo prieziiros paslaugy teikimo

darbo reglamente numatyta

terming;
Pakartotiné IS atsparumo
jsilauzimams ataskaita

parengiama pagal techninés




Nr.

Paslauga Paslaugos aprasymas Rezultatai Terminai

lygiavertéje (angl. Open Web Application Security | - IS architektaros prieziuros paslaugy teikimo
Project) interneto svetainéje www.owasp.org. atitikties saugumo darbo reglamente numatyta
Pazeidziamumy patikrinimas turi bati vykdomas reikalavimams terming;
vadovaujantis ,OWASP Testing Guide v4“ arba vertinimo ataskaita. IS atsparumo jsilauZimams
lygiaverte metodika. Be iSimciy turi bati privalomai testavimas vykdomas pagal
atliktas XSS (angl. Cross-site scripting) ir Zzalingy techninés priezilros paslaugy
duomeny jterpimo (angl. Injection) pazeidZziamumuy teikimo darbo reglamente
testavimas; numatytg terming;

- Turi bati parengta IS atsparumo jsilauzimui ataskaita. IS architektiros  atitikties

- IS IS klirimo ir diegimo paslaugos teikéjui pasalinus saugumo reikalavimams
nustatytus pazeidimus turi bdati atliktas pakartotinis vertinimo ataskaita
atsparumo jsilauZimams testavimas ir atnaujinta parengiama pagal techninés
ataskaita pateikiant joje informacijg apie nustatyty prieziuros paslaugy teikimo
saugos trukumuy likvidavima. Pakartotiniai testavimai darbo reglamente numatytg
turi bati atliekami tiek karty, kiek reikia pasalinti visus termina.
nustatytus (jskaitant pirminiy paZeidimy S3alinimo
eigoje atsiradusius) pazeidimus.

- Atsparumo jsilauZimams testavimo metodikoje turi
bati atsizvelgiama j Lietuvos Respublikoje galiojancias
kibernetinio saugumo praktikas.

8. IS apkrovos ir | Paslaugos apimtis: - IS apkrovos ir IS apkrovos ir greitaveikos
greitaveikos - Apkrovos ir greitaveikos testavimo tikslai yra Sie: greitaveikos metodika; metodika parengiama pagal
testavimas ir| - patikrinti informacinés sistemos veikimg esant| - IS apkrovos ir techninés priezilros paslaugy
vertinimas maksimaliai dideliam duomeny srautui, dirbant greitaveikos ataskaita. teikimo darbo reglamente

dideliam naudotojy  skaiCiui ir  skirtingiems numatytg terming;




Nr.

Paslauga

Paslaugos aprasymas

Rezultatai

Terminai

naudotojams vienu metu atliekant kaip jmanoma
daugiau galimy informacinés sistemos funkcijy.
Duomeny srautas suderinamas su Perkancigja
organizacija;

jsitikinti, kad informaciné sistema pajégi funkcionuoti
esant apkrovimui, kuris buvo suderintas su Paslaugy
teikéju;

nustatyti informacinés sistemos veikimo parametrus
(IS reakcijos laikg, transakcijos greitj ir kt.).

Testavimui keliami reikalavimai:

testavimo nepalankiausiomis sglygomis metu turi bGti
perzitrimi ir fiksuojami svarbiausi procesai, kurie
susije su IS veikla;

atliekant apkrovos ir greitaveikos testavima, turi bati
stebimi su IS susijusiy tarnybiniy stociy bei IS
palaikan¢iy komponenty (pvz. tokiy kaip Duomeny
baziy valdymo sistemos, JAVA ir kt.) pagrindiniai
apkrovos parametrai, siekiant nustatyti IS greitaveika
galimai ribojancius veiksnius. Stebéjimo apimtis ir
atsakomybés tarp Perkanciosios organizacijos ir
Paslaugy teikéjo apibréziamos pries testavimus;
apkrovos ir greitaveikos testavimas turi bati
atliekamas siekiant jvertinti naujos informacinés
sistemos pajéguma;

Rezultatai turi bati suderinti
su Perkancigja organizacija.

IS apkrovos ir

greitaveikos

ataskaita parengiama pagal

techninés priezilros paslaugy

teikimo darbo
numatyta termina.

reglamente




Nr.

eksploatacijos jvertinimo ataskaitg, kurioje turés pateikti

eigy,
rezultatus, atitikima tikslams bei pateikti iSvadas dél atlikty

informacija apie bandomosios eksploatacijos

darby tinkamumo ir rekomendacijas tobulinimui.

IS bandomosios
eksploatacijos ataskaita
turi bati suderinta su
Perkancigja
organizacija.

Paslauga Paslaugos aprasymas Rezultatai Terminai

- testavimas turi buti atliekamas pagal testavimo
reikalavimus, kurie yra keliami Sioje techninéje
specifikacijoje;

- turi bati teikiamos rekomendacijos IS apkrovos
reguliavimui ir greitaveikos didinimui.

Apkrovos ir greitaveikos testavimo ataskaitos turinj turi
sudaryti (sgrasas néra baigtinis):

- Testavimo metodikos aprasymas;

- Testavimo eiga ir aptiktos problemos;

- Testavimo rezultaty aprasymas;

- Turi bati numatyti atsarginiai veiksmy planai, jeigu
sistemos veikimas neatitiks lGkesCiy per maksimalig
sistemos apkrova.

- Rekomendacijy IS greitaveikos didinimui pateikimas.

9. Dalyvavimas ir | Paslaugos apimtis. IS bandomosios | - IS bandomosios eksploatacijos
vertinimas IS| - Bandomosios eksploatacijos plano vertinimas; eksploatacijos  plano plano vertinimas ir pastabos
bandomojoje - Bandomosios eksploatacijos plano jgyvendinimo vertinimas; pateikiamos pagal techninés
eksploatacijoje priezilra. IS bandomosios prieziuros paslaugy teikimo

eksploatacijos ataskaita darbo reglamente numatytus
Paslaugy teikéjas  turés  pateikti  bandomosios

terminus

IS bandomosios eksploatacijos
ataskaita parengiama per 10
darbo dieny nuo bandomosios
eksploatacijos pabaigos.




Nr.

Paslauga

Paslaugos aprasymas

Rezultatai

Terminai

10.

KVR ir KPEPIS
nuostaty
projekto
atnaujinimo
parengimas

KVR ir KPEPIS nuostaty projekty atnaujinimo
parengimas, vadovaujantis Lietuvos Respublikos
valstybés informaciniy istekliy valdymo jstatymu ir
kitais  susijusiais  pojstatyminiais  aktais bei
modernizuoty informaciniy sistemy specifika.

Pakoreguotas ir
pateiktas galutinis KVR
ir KPEPIS nuostaty
atnaujinimo projektas.

Pagal techninés priezilros
plane nustatytus terminus.




